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摘　要：提出一种具有容错的云计算核心失败校验并行数据打包的前滚校验方法．首先，对云计算的核心失败校验

算法进行介绍，同时为避免数据溢出，采用对称打包方式对输入进行并行计算，并利用打包输出所包含的冗余特

征，提高连续核心故障的容错性能；其次，利用打包数据进行对应的通用矩阵乘法（ｇｅｎｅｒｉｃｍａｔｒｉｘｍｕｌｔｉｐｌｉｃａｔｉｏｎ，

ＧＥＭＭ）操作，建立新的整数矩阵的乘法运算、卷积运算和故障恢复机制，来缓解核心故障问题，并对所提方案的计

算复杂度进行理论分析；最后，通过在数据平均吞吐量、数据恢复率以及算法的计算时间三项指标上的对比实验，

验证了所提方法的有效性．
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１　引言

云计算集群为并行计算提供了可能，与传统桌

面多核系统计算相比可显著降低计算时间成本［１］．

但是服务中断可能发生在不可预知的时间间隔内，

此外其他类型的中断，如振动、功率或网络引起的性

能下降，经常出现在大型计算集群中，这会严重影响

并行计算性能［２］．

密集型程序的并行计算核心故障，可通过回滚

或前滚的方式进行缓解．回滚方法
［３］是对于检测到

的故障，通过设定周期检查点和重新计算进行故障

缓解．绝大多数的回滚方法是向后进行错误恢复

（Ｂａｃｋｗａｒｄｅｒｒｏｒｒｅｃｏｖｅｒｙ，ＢＥＲ）
［４５］，对于计算故

障通过系统状态定期存储和最后存储状态重新启动

进行故障恢复．几个ＢＥＲ研究表明
［６］，根据所需的

核心失败等级，可调动资源进行检查、系统状态存
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储／恢复，并进行重新计算．该过程对于亿亿级系统

是一个主要挑战．向前滚动方法可确保在不进行重

新计算情况下，对故障核心的功能进行恢复，例子包

括［７］前向故障恢复方法（Ｆｏｒｗａｒｄｅｒｒｏｒｒｅｃｏｖｅｒｙ，

ＦＥＲ）
［８］，这些方法的主要概念是对整个校验矩阵的

行和列的乘积进行计算，并可用于输入矩阵或向量

元素的校验［９］．如果核心故障被检测盗，那么这些额

外的元素可用于求解ＦＥＲ线性方程组．前滚动方法

相对于回滚方式具有更高的计算效率，并且计算容

错性更好［１０１１］．

本文所提方案包括一个新的整数矩阵的乘法运

算和卷积运算，具体做法是对输入数据进行对称打

包，并利用打包数据进行对应的ＧＥＭＭ操作．

２　问题描述

２．１　核心失败校验算法

考虑在犔多核计算系统上的犔并行矩阵乘积．

每 个 核 心 的 运 算 为 犕 × 犖 的 矩 阵

犃犾０≤犾≤（ ）犔 乘以犖×犓的内核流程矩阵犅，从

而使得多核系统乘以犔后获得输出矩阵犚犾．这种

情况会经常遇到，例如，在协方差矩阵计算，图像

组的图像预测，以及分布式计算集群上运行高容

量多媒体应用程序等．在所提方案中，如果犉核心

（１≤犉＜犔）在设定时间内不返回结果，则表明犉

核心数据处理失败．

为便于进行故障恢复，基于犉校验矩阵犃犮１，…，

犃犮犉进行核心数据处理校验，校验矩阵的数目犉与计

算核心的失败数量有关，单一的简单校验矩阵可以

原来对单一故障核心进行恢复：

犚犾＝犃犾犅，犃犮１＝∑
犔－１

犾＝０

犃犾 （１）

这个校验矩阵进行相同的ＧＥＭＭ操作，犚犮１＝

犃犮１犅，这需要使用一个额外的计算核心．如果第狓个

核心出现失败 ０≤狓≤（ ）犔 ，则可通过犚狓 ＝犚犮１－

∑犾≠狓
犚犾对犚狓进行恢复．如果犚犮１的校验计算被忽

略，那么该核心中产生数据处理失败．额外的校验通

过多个矩阵犃０，犃１，…，犃犔－１的线性组合进行一个以

上的失败校验．总的来说，为了容忍一个并行计算环

境的核心失败，犉个其他核心预留计算线性校验矩

阵的设定犚犮犳 ＝犃犮犳犅，１≤犳≤犉．

２．２　数据打包计算

数值包装的概念最初提出是在多媒体应用中进

行吞吐量尺度缩放，以及软错误容忍ＧＥＭＭ情况

下的系统持续失败．打包处理过程中，将多个小动态

范围输入进行堆栈处理，利用整数打包因子犽在标

准的３２位或６４位表示中进行处理，从而避免数据

溢出，实现对这些输入的并行计算．数据打包可以采

取对称方式，对两个矩阵（或向量）的输入进行打包，

或采取不对称方式，只对一个输入矩阵（或向量）进

行打包．图１所示为两个向量的乘积的对称打包处

理过程．

图１　对称打包处理过程

在图１中，常规处理方式是执行２×１矩阵与１

×２矩阵的相乘，同时在打包区域中，利用两个１×１

向量相乘，确保以下打包过程完成：犫→犫^，犪→犪^犻，

犪^犼，其中犽＝１５，例如狉犻＝^犪犻^犫，狉犼＝^犪犼^犫．结果采取非

打包形式进行输出．因此，在数据打包过程中，所需

的计算总量相对于常规计算降低５０％．更一般的

是，对于犕×犕整数矩阵与犚＝犃犅的对称打包计

算，打包过程会产生数据块犃^犻，^犃犼以及犅^，其系数矩

阵分别为０．５犕×犕和犕×０．５犕，其计算形式可表

示为

犃
－

犻＝［（犃犜ｂｏｔ犽）＋犃犜ｔｏｐ］
犜

犃
－

犼＝［（犃
犜
ｔｏｐ犽）＋犃

犜
ｂｏｔ］犜

犅
－

＝（犅ｔｏｐ犽）＋犅

烅

烄

烆 ｂｏｔ

（２）

式中，犽∈犖，并采取非打包形式计算犚^犻＝犃^犻^犅，^犚犼

＝犃^犼^犅．犽的取值取决于矩阵乘积的最大可能值，以

确保数据恢复的准确性，却满足如下条件：

犽＞ｌｏｇ２ ｍａｘ犚（ ）犾 ＋１，３犽≤犠 （３）

其中，如果所有的处理过程是采用３２位或６４

位整数表示的，那么犠 ∈ ３２，｛ ｝６４ ；如果内核处理

是采 用 单 或 双 精 度 浮 点 表 示 的， 那 么 犠

∈ ２４，｛ ｝５２ ．

４７
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３　基于卷积的犌犈犕犕 并行打包方法

３．１　方案描述

考虑：（１）犔整数矩阵，犃０，犃１，…，犃犔－１（犔≥３），

每个矩阵的维度是犕×犖，必须通过一个犖×犓的

整数核矩阵犅进行处理；（２）犔整数输入信号向量

犪０，犪１，…，犪犔－１，（犔≥３），每个向量包含犖个样本，

必须由犓整数核心向量犅进行过滤操作．在这两种

情况下，每个操作是在犔核集群上的不同的核心上

进行操作．这里提出了一种可以恢复所有犔 个

ＧＥＭＭ操作结果的方法，即使出现犉＝［犔／３］连续

核失败情形，并且不需要额外的校验码输入．犉＝

［犔／３］连续核失败恢复对于多核处理器计算集群非

常重要，可实现对多芯板故障连续失败问题进行解

译．为了实现这一点，这里采取对称打包方式，对两

个输入和内核矩阵进行打包．对称打包允许矩阵乘

积的冗余溢出，例如，在图１（ｆ）示例中的犓位中间

区域．如本文所示，如果构建适当，这些冗余溢出可

在核心故障中进行恢复．

３．２　算法步骤

步骤１：（具有容错机制的ＧＥＭＭ打包方法）对

输入矩阵进行对称打包，可获得犔个打包后的输入

矩阵犃^０，^犃１，…，^犃犔－１，其打包形式为

犃^犾＝（犃犾＜＜犽）＋犃（犉＋犾）ｍｏｄ犔 （４）

式中，犉为要连续失败的核心数量，犽为打包因子．例

如，对于犔＝３和犉＝１，可得：

犃^０＝（犃０犽）＋犃１

犃^１＝（犃１犽）＋犃２

犃^２＝（犃２犽）＋犃

烅

烄

烆 ０

（５）

对内核矩阵犅进行打包，该过程会产生犖×

０．５犓的矩阵犅^：

犅^＝（犅ｔｏｐ＜＜犽）＋犅ｂｏｔ （６）

采用式（４）～（６）所示的打包因子犽，会增加所

有犃^犾和^犅的动态范围，这里利用６４位的表示方法对

犃^犾和犅^进行构造．

步骤２：（ＧＥＭＭ打包计算）通过利用犔个６４位

的ＧＥＭＭ元胞在犔个处理器核心上，对犕×犖和犖

×０．５犓的两个矩阵进行相乘：

犾：^犚犾＝犃^犾^犅 （７）

从而产生所有所需的结果，以及一些“重复”的

结果，进行打包输出犚^犾的数值表示．图２所示为简单

情况示例，其为１×１与１×２矩阵的相乘，其中犔＝

３，犕＝犖＝１，犓＝２．维度为犕×０．５犓的输出矩

阵犚^０，^犚１和犚^２可分别表示为

犚^０ ＝ 犃^０^犅 ＝ （犃０犅ｔｏｐ ＜＜２犽）＋［（犃０犅ｂｏｔ＋

犃１犅ｔｏｐ）＜＜犽］＋犃１犅ｂｏｔ＝（犚
～

０，ｔｏｐ＜＜２犽）＋［（犚
～

０，ｂｏｔ

＋犚
～

１，ｔｏｐ）＜＜犽］＋犚
～

１，ｂｏｔ （８）

犚^１ ＝ 犃^１^犅 ＝ （犃１犅ｔｏｐ ＜＜２犽）＋［（犃１犅ｂｏｔ＋

犃２犅ｔｏｐ）＜＜犽］＋犃２犅ｂｏｔ＝（犚
～

１，ｔｏｐ＜＜２犽）＋［（犚
～

１，ｂｏｔ

＋犚
～

２，ｔｏｐ）＜＜犽］＋犚
～

２，ｂｏｔ （９）

犚^２ ＝ 犃^２^犅 ＝ （犃２犅ｔｏｐ ＜＜２犽）＋［（犃２犅ｂｏｔ＋

犃０犅ｔｏｐ）＜＜犽］＋犃０犅ｂｏｔ＝（犚
～

２，ｔｏｐ＜＜２犽）＋［（犚
～

２，ｂｏｔ

＋犚
～

０，ｔｏｐ）＜＜犽］＋犚
～

０，ｂｏｔ （１０）

步骤３：（结果更新）对于犔个打包输出矩阵^犚０，

犚^１，…，^犚犔－１，犔－犉矩阵即可满足所有犔输出的恢复

操作．例如，对于犔＝３和犉＝１情形，任意犚^０，^犚１和

犚^２的两个输出矩阵可构建各种形式输出，如图２所

示．例如，假定犚^０和犚^１用来对犚
～

１，犚
～

２和犚
～

０进行恢

复，则所需公式为

犚
～

０，ｔｏｐ＝犚
～

０＞＞２犽 （１１）

犜０＝犚
～

０－（犚
～

０，ｔｏｐ＜＜２犽） （１２）

犜１＝犜０＞＞犽 （１３）

由于算法可利用普通的硬件进行整数表示，那

么犜１的所有负元素（犻，犼）大于或等于２犽－１．同时

犚
～

０，ｔｏｐ犻，［ ］犼 将会小于其正确值．为了弥补算法影响，

首先定义中间矩阵犈０以存储犜１的签名值，并调整

犚
～

０，ｔｏｐ值过程如下：

Ｓ３１：对于犻，犼，如果犜１［犻，犼］≥２
犽－１，则设定

犈０［犻，犼］＝犜１［犻，犼］－２犽，转换为负数；否则，设定

犈０［犻，犼］＝犜１［犻，犼］，不发生变化．

Ｓ３２：对于犻，犼，如果犈０［犻，犼］＜０，那么设定

犚
～

０，ｔｏｐ［犻，犼］←（犚
～

０，ｔｏｐ［犻，犼］＋１）．

接下来，进行类似的检查以提取犚
～

１，ｂｏｔ的签名表

示形式：

犜０←［犜０－（犜１＜＜犽）］ （１４）

Ｓ３３：对于犻，犼，如果犜０［犻，犼］≥２
犽－１，那么设

定犚
～

１，ｂｏｔ［犻，犼］＝犚
～

１，ｂｏｔ［犻，犼］－２犽；否则设定犚
～

１，ｂｏｔ［犻，

犼］＝犜０［犻，犼］；

Ｓ３４：对于犻，犼，如果犚
～

１，ｂｏｔ［犻，犼］＜０，那么设

定犈０［犻，犼］←犈０［犻，犼］＋１．

类似的，对犚^１ 执行与犚^０ 相似的过程，以提取

犚
～

１，ｔｏｐ和犚
～

２，ｂｏｔ．最后，最后，执行以下操作完成所有

５７
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结果的提取：

犚
～

０，ｂｏｔ＝犈０－犚
～

１，ｔｏｐ

犚
～

２，ｔｏｐ＝犈１－犚
～

１，

烅
烄

烆 ｂｏｔ

（１５）

图２　整数矩阵乘积故障缓解实例

步骤４：（一维卷积前滚）同样的方法可以用来

缓解核心故障问题，那么在犖样本输入信号犪犾与犓

样本核犫可生产输出向量狉犾形式为

狉犾＝犪犾犫狉犾［犻］＝∑
犓－１

犽＝０

犪犾犻－［ ］［］犽犫犽 （１６）

式中，０≤犻≤犖＋犓，０≤犾≤犔．具体而言，该算法

将信号向量犪犾进行打包，获得输入数据包^犪犾，同时卷

积核犫打包成^犫．卷积形式为

犾：^狉犾＝犪^犾^犫 （１７）

然后，可采用任意形式的优化库对其进行优化，

可获得（犖＋
犓
２
－１）样本信号^狉０，^狉１，…，^狉犔－１．此外，

ＧＥＭＭ的拆包过程遵循相同的计算流程，除了增加

一个额外的求和运算．例如，对于犔＝３，给定未打

包输出狉
～

０，ｔｏｐ，狉
～

０，ｂｏｔ，狉
～

１，ｔｏｐ和狉
～

１，ｂｏｔ，其中“ｔｏｐ”向量包

含下标小于 ０，犖＋
犓
２
－［ ］１ 的样本，而“ｂｏｔ”向量

包含下标位于区间 犓
２
，犖＋犓－［ ］１ 的样本．通过下

面的联接操作可对输出信号进行恢复：

犾：狉
～

犾＝［狉
～

犾，ｔｏｐ０犓／２］＋ ０犓／２狉
～

犾，［ ］ｂｏｔ （１８）

式中，０犓／２表示１×
犓
２
的零向量．

４　计算复杂度理论分析

定理１　在不存在失败情况下，并行计算的犖

×犖和犖×犖矩阵相乘，并假定一个６４位操作相当

于两个３２位操作，则所提出的方法所需要的算术运

算的数量是：

２犖犉＋５犉－８犔－犾
２犖犔＋２犖犉－２犉

×１００％ （１９）

该计算数量要小于传统校验方法所需要的算术

运算的数量．

证明：在所提出的方法中，犔输入矩阵犃０，犃１，

…，犃犔－１的打包，同时犅矩阵需要
１
２
犖２（２犔＋１）的额

外操作，而打包矩阵乘积需要犔
２
（２犖３－犖２）的计算

操作．在数据恢复阶段，需要
７
２
犖２（犔－犉）数量操作

在犔－犉矩阵中进行输出提取．因此，通过所有的算

术运算总和进行倍增，可得所提方法的算术运算

量为

犆狓｛狆狉狅狆狅狊犲犱｝＝犖２（２犖犔＋８犔－７犉＋１）

（２０）

为缓解单核心失效或一组犉连续核心失败，使

用不加权的校验方法，共需要犖２（犔－犉）数量的额

外校验操作．随后，犔＋犉数量的ＧＥＭＭ需要进行计

算，其对应的操作数量为（２犖３－犖２）（犔＋犉）．在这

种情况下，算术校验运算复杂度为

犆狓（狀狅犮犺犲犮犽狊狌犿犳犪犻犾狌狉犲狊｝＝犖２（２犖犉－２犉＋２犖犔）

（２１）

根据式（２０）、（２１）推导结果，可知定理５所示的

计算复杂度分析结果成立．

定理２　如果存在犉个核心出现计算失败，并

行计算的犖×犖和犖×犖矩阵相乘，并假定一个６４

位操作相当于两个３２位操作，则所提出的方法所需

要的算术运算的数量是：

２犖犉＋４犉－７犔－１
２犖犉＋２犖犔－３犉＋犔

×１００％ （２２）

在此情形下，该计算数量仍然要小于传统校验

方法所需要的算术运算的数量．

证明：所提方法不论是否发生核心计算故障，其

所需要的计算操作数量均为式（２０）所示结果．然而，

如果出现一组连续的核心故障，校验法必须解决一个

线性方程组来恢复丢失的数据．假设失败的核与进行

实际数据运算的核心相对应，输出结果不校验，则共

需要犖２（犔－犉）数量的数据恢复操作．因此，在犉个

核心出现计算失败情况下，其校验操作数量为

犆狓（犉犮犺犲犮犽狊狌犿犳犪犻犾狌狉犲狊｝＝犖２（２犖犉－３犉＋２犖犔

＋犔） （２３）

根据式（２０）、（２３）的推导结果，可知定理５所示

的计算复杂度分析结果成立．

５　实验分析

实验案例选取文献［１２］所示的ＡＷＳＥＣ２仿真

案例，来自亚马逊购物平台．实验硬件配置：处理器

６７
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为ＸｅｏｎＥ５２６６６ｖ３２．９ＧＨｚ，操作系统为Ｗｉｎｄｏｗｓ

Ｓｅｒｖｅｒ２０１２，仿真软件为ＩｎｔｅｌＣ＋＋１５．０．

５．１　数据块影响实验

本文采用对称打包方式对输入数据进行处理，

由此可见数据块的大小对于算法的计算性能具有很

大的影响，这里选取数据恢复率为犘＝９０％情况下，

算法随数据块大小变化的算法吞吐量、计算时间指

标．数据块大小选取为４～６４ｋＢ，校验轮数选取狋＝

２００，３００，４００三种情况．实验对比如图３、４所示．

图３　不同数据块大小下校验元的计算时间

图４　不同数据块大小下校验数据吞吐量

图３所示为数据块大小选取为４～６４ｋＢ情况

下的算法计算时间变化情况．可见随着数据块大小

的增加，算法的计算时间降低，这表明输入数据打包

起到了简化数据操作的目的，但是同时也可以看出，

随着打包数据的增大，其计算时间的降低幅度呈现

逐渐降低的趋势，这主要是由于数据打包过程需要

浪费一定计算时间所致．同时，可以看出随着校验轮

数的增加，算法的计算开销是逐渐增大的．

图４所示为数据块大小选取为４～６４ｋＢ情况

下的算法吞吐量变化情况．可见随着数据块大小大

小增加，算法的吞吐量也随之增加，这表明输入数据

打包起到了提高数据操作速率的目的，但是同时也

可以看出，随着打包数据的增大，其吞吐量指标的增

加幅度呈现逐渐降低的趋势，这主要是由于数据打

包过程对算法执行过程起到一定反作用所致．同时，

可以看出随着校验轮数的增加算法的吞吐量指标是

逐渐降低的．

５．２　算法性能对比

为进一步验证算法的性能，将其后算法为单核

心校验方法［１３］、前滚校验算法［１４］和回滚校验算法［９］

进行对比．对比指标选取算法在１～５０ｓ内的数据

平均吞吐量、数据恢复率以及算法的计算时间均值．

每种算法独立运行１００次求评价指标的均值进行对

比．吞吐量对比情况如图５所示，参数设定为：犔＝

１６，数据块大小为３２ｋＢ．矩阵大小选取１００～

１００００．

图５　吞吐量对比结果

根据图５所示吞吐量对比结果可知，在算法计

算吞吐量指标上，本文算法的吞吐量指标最大，表明

算法在数据的处理速度上要优于选取的对比算法．

同时可看出，前滚校验算法要优于回滚校验算法和

传统的单核心校验算法．单核心校验算法的吞吐量

指标最差，要远小于其他几种对比算法．

表１给出了对比计算方法的平均执行时间，参

数设定：犔＝１６，数据块大小为６４ｋＢ．犖 取值分为

三种情况：犖＝１２３０，犖＝４７１６和犖＝９３６４．
表１　平均执行时间对比 ｓ

算法 犖＝１２３０ 犖＝４７１６ 犖＝９３６４

单核心方法 ３１３６ ７５３４ １３６４２

回滚校验算法 ９８７ １３５７ １８９３

前滚校验算法 ５６４ ９７１ １３５８

本文算法 １６７ ３５７ ６９１

　　根据表１可知，在计算时间上，几种算法均随

着犖取值的增加而不断增大，但是整体在计算时

间对比上，本文算法的计算时间在几种算法中始

终处于最小时间状态，这表明所提并行计算方法

的有效性．同时可看出，单核心方法虽然采用了虚

拟机并行方式，但是因为硬件的限制导致算法的

计算时间很长，要远大于选取的对比算法．同时，

可看出前滚校验算法在计算效率上要优于回滚校

验算法．

表２给出了数据恢复率对比情况，参数设定：犔

＝１６，数据块大小为６４ｋＢ．犖取值分为三种情况：

犖＝１２３０，犖＝４７１６和犖＝９３６４．

７７
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表２　数据恢复率对比情况 ％

算法 犖＝１２３０ 犖＝４７１６ 犖＝９３６４

单核心方法 ８２．３ ７９．６ ７５．３

回滚校验算法 ９１．６ ８８．７ ８４．６

前滚校验算法 ９３．６ ８９．４ ８７．９

本文算法 ９６．８ ９３．４ ９１．２

　　根据表２所示的对比情况可知，本文算法对于

故障的恢复能力很强，在犖＝１２３０，犖＝４７１６和犖

＝９３６４三种情况下，能够始终保持在９０％以上．而

对比算法中，前滚校验算法的故障恢复能力要优于

回滚校验算法，两者均要优于传统的单核心校验方

法，实验结果验证了算法的故障恢复能力．

６　结束语

本文提出一种具有容错的云计算核心失败校验

并行数据打包的前滚校验方法，其本质是一种前滚

校验算法，采用对称打包方式对输入进行并行计算，

并利用打包输出所包含的冗余特征，提高连续核心

故障的容错性能．同时利用打包数据进行对应的通

用矩阵乘法操作，建立新的整数矩阵的乘法运算、卷

积运算和故障恢复机制，来缓解核心故障问题，实验

对比验证了算法的有效性．
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